　第６章　トラブルへの対応が欠かせない

１．思いがけないときに発生するトラブル（高原）
  コンピュータにトラブルはつきものです。しかも、思いがけないときに突然発生することが多いので、十分注意が必要です。考えられるトラブルを、次に列挙してみます。

(図表6-1参照)

（１）ハードウェアのトラブル

  ハードウェアの故障で一番多いのがディスク・クラッシュです。折角入力した膨大なデータも一瞬にして、読み書きができなくなります。また、メモリ不足による処理中断もしばしば見受けられますので、余裕をもった容量を確保しておくことが必要です。

（２）ソフトウェアのトラブル

  開発したソフトウェアはもちろんのこと、発売直後のＯＳや市販のパッケージでも、バグによるトラブルが発生することがあります。

（３）ネットワークのトラブル

  インターネットやイントラネットの利用はめざましいものがあります。ＥＤＩ(Exchange Data Interchange)やＥＣ(Electronic Commerce)などの電子商取引も普及してきましたので、回線上のトラブルは業務に支障をきたします。ルーターなどの機器の故障や回線業者のトラブルが考えられます。

（４）データのトラブル

  入力データに誤りがあれば、集計結果は使い物になりません。範囲チェックや属性チェックなどで、入力ミスをできるだけ防ぐ手当てが必要です。入力済みのデータは盗難や、改ざんなどのリスクを有しています。

（５）セキュリティ面でのトラブル

  共通するトラブルの多くは、セキュリティに関連したものです。

①不正アクセスの被害

・ホームページの改ざんや不正中継など

・メールの内容が第三者に読まれ（盗み見され）たり、自分のパソコンがリモートで操作されてしまう

・利用した覚えの無いダイヤルＱ２から情報料の請求がきたり、多額の国際電話代金を電話会社から請求されたりする

・パスワードの盗用により、自分になりすまされてオンラインショッピングで買い物をされた

②コンピュータウイルスの被害

・パソコンのデータが消える

・パソコンが立ち上がらなくなる

・ウイルスをメールアドレス帳の登録者に送りつけてしまう

・異常なメッセージを表示する

・画面表示が崩れる

③機密情報漏洩

・通信傍受（盗聴）による漏洩

・内部担当者の資料持ち出し

④個人情報漏洩

・権限の無い者による個人情報への不正アクセス

・個人情報の紛失、破壊、改ざん及び漏洩
⑤知的財産権侵害

・アプリケーションプログラム、ユーティリティプログラム、パッケージソフトウェア等の違法複製などの著作権侵害

・ビジネスモデル特許などの特許侵害

⑥電子署名

・成りすましによる不法な電子商取引

・認証内容の誤りによるトラブル

⑦災害被害

・地震、火災、風水害などによる器物損壊

・災害によるデータ再現不能

・災害によるソフトウェア使用不能

· 落雷による停電などでの処理不能

　　

図表6-1　　　　トラブルの主な内容

	機器等
	トラブル内容
	事　　　例

	ハードウェア
	マシンダウン
	ディスク・クラッシュ等

	
	メモリ不足
	処理中断

	ソフトウェア
	開発ソフトウェア
	バグ

	
	市販パッケージ
	バグ

	ネットワーク
	回線ダウン
	ネットワーク業者のサーバーダウン

	
	回線混雑
	レスポンスタイムの劣化

	データ
	オペレーションミス
	計算違い、異常値発生

	
	データの消失
	盗難、人為的ミス

	共通

（セキュリティ）
	攻撃者の侵入に関するもの
	不正アクセス

	
	
	コンピュータウイルス

	
	個人／法人の権利侵害に関するもの
	機密情報漏洩

	
	
	個人情報漏洩

	
	
	著作権侵害、特許侵害

	
	
	電子署名

	
	災害被害に関するもの
	地震、火災、風水害、落雷による停電


２．コンピュータ･トラブルは時として大きい損失や信用の失墜をもたらす

  コンピュータにトラブルが発生した場合、自社の業務処理が大幅に遅れることになります。伝票集計ができない、月次決算ができない、給与計算が間に合わないなど数え上げたらきりがありません。しかし、社内の業務処理に支障をきたす程度であれば、まだ良い方です。ネットワークが普及した今日、パソコンやサーバのトラブルによって、企業存続が危ぶまれる事態に陥る可能性があると言っても過言ではありません。

  電子データで取引している場合には受注データや発注データの取り扱いが出来ないことにより、取引機会を失ってしまいます。また、知らない間に取引先にウイルスを送信してしまい、迷惑をかけてしまうことにもなりかねません。

  これらの損失発生や信用失墜を防ぐためには、最低限の知識を持つことが必要です。いままでに各種のコンピュータ対策基準・ガイドラインが発表されています。

  トラブルが発生した場合の対処はもちろんのこと、如何に発生を防ぐかの予防措置についても、知っておく必要があります。多額の費用を掛けなくても、インターネットで情報を収集することが可能です。こまめにキーワード検索を試みて、自社にあった対応策を見出してください。また、セキュリティ関連法律も整備されてきており、今後新設や改定が頻繁に行われると思われます。(図表6-2、図表6-3参照)

  情報処理振興事業協会セキュリティセンターでは２００３年５月に「情報セキュリティの現状－２００２年版」を発表しました。経営者層が取り組むべき情報セキュリティ対策として、次の項目が挙げられています。
（１）情報セキュリティリスクについての把握
  経営者層は、リスク分析・評価を指示し、その結果を踏まえ、社内のネットワークシステムが有する情報セキュリティリスクの所在や内容、大きさ等を認識して、リスク対策の要否について判断することが求められる。
（２）情報セキュリティポリシーとその対策の承認
  経営者層は、情報セキュリティ委員会を設置し、情報セキュリティポリシーを策定させ、その案や情報セキュリティ対策について、リスクやコストの観点から吟味して、その内容を承認する必要がある。
（３）重大な問題が発見された場合に、直ちにその報告を受け、対策を指示
  経営者層は、情報セキュリティに係る重大な問題が発見された場合に、その報告を受け、適切な対策を指示する役割が求められる。単なる承認機能ではなく、意思決定機能を確立するためには、正確な情報が迅速に上がってくる体制を整える必要がある。
（４）情報セキュリティ侵害時の対応を含むコンテンジェンシープランの承認
  経営者層は、情報セキュリティ侵害を含め、予測が困難で万全な予防策を講ずることができない事態を想定し、混乱の最小化や業務の継続を図る計画を策定させ、これを承認することが求められる。特に、アウトソーシング先でのトラブル対応についても、計画に組み込むべきである。
  なお、情報セキュリティポリシーやコンテンジェンシープランの策定については、情報セキュリティ対策を、システムの問題だけではない全社の問題として捉え、情報システム部門単独ではなく社内横断的な委員会を設置し、検討させるべきである。
図表6-2　主な対策基準・ガイドライン・政策

	名  称
	制定日

	コンピュータウイルス対策基準 (経済産業省告示)
	制定:1990年4月

改定:2000年12月28日

	コンピュータ不正アクセス対策基準 (経済産業省告示)
	制定:1996年8月8日

改定:2000年12月28日

	システム監査基準 (経済産業省告示)
	制定:1985年1月

改定: 1996年1月30日

	ソフトウェア管理ガイドライン (通商産業省策定)
	策定:1995年11月15日

	情報システム安全対策基準 (通商産業省告示) 
	制定:1977年4月

改定: 1997年9月24日

	コンピュータシステム・情報通信システムを設置する建築物にかかわる安全対策基準(建設省:現国土交通省)
	制定:1986年

	民間部門における電子計算機処理に係る個人情報の保護に関するガイドライン(通商産業省告示)
	制定:1997年3月4日

	個人情報保護ハンドブック (通商産業省策定)
	策定:2000年6月

	プライバシーマーク制度 (財団法人日本情報処理開発協会)
	制定:2000年4月1日

	情報サービス産業個人情報保護ガイドライン(社団法人情報サービス産業協会)
	制定:1989年7月26日

改定:2000年5月10日

	個人情報保護ハンドブック (社団法人情報サービス産業協会)
	策定:2002年11月15日

	情報通信ネットワーク安全・信頼性基準  (郵政省告示) 

2000年ハッカー対策など追加､2001年危機管理政策追加、2002年迷惑メールへの技術的対策など追加の改正案
	制定:1987年

改定:2001年2月21日

	情報サービス取引ガイドライン(社団法人情報サービス産業協会)
	制定:2000年7月14日

改定:2002年4月30日

	JIS Q 17025:2000 ＩＴセキュリティ評価・認証プログラム

(独立行政法人製品評価技術基盤機構)
	制定:2000年11月22日

	セキュリティポリシーに関するガイドライン

(内閣安全保障・危機管理室情報セキュリティ対策推進室)
	発表:2000年7月18日

	ISO/IEC 17799(英国規格BS7799) 情報の管理と運用基準

JIS X 5080(日本規格協会)
	制定:2000年12月

制定:2000年2月20日

	ISMS:ｲﾝﾌｫﾒｰｼｮﾝｾｷｭﾘﾃｨﾏﾈｼﾞﾒﾝﾄｼｽﾃﾑ 情報ｾｷｭﾘﾃｨﾏﾈｼﾞﾒﾝﾄｼｽﾃﾑ適合性評価制度

(財団法人日本情報処理開発協会)
	制定:2000年4月1日

	情報システム安全対策指針（国家公安委員会告示第１９号）
	制定:1997年9月18日

改定:1999年11月22日

	重要インフラのサイバーテロに対する特別行動計画

(内閣安全保障・危機管理室情報セキュリティ対策推進室)
	発表:2000年12月15日

	サイバーテロ対策に係る官民連絡・連携体制

(内閣安全保障・危機管理室情報セキュリティ対策推進室)
	発表:2001年10月10日

	ISO/IEC 15408:1999 セキュリティ評価・認証制度
JIS X 5070 (日本規格協会)
	制定:1999年12月

制定:2000年7月

	ＩＴスキル・スタンダード
	制定:2000年12月26日

	情報資産活用のための情報セキュリティガイドライン(社団法人情報サービス産業協会)
	制定:2000年7月

	アウトソーシング・サービス契約書モデル(社団法人情報サービス産業協会)
	制定:1997年3月

	ソフトウェア開発委託契約書モデル(社団法人情報サービス産業協会)
	制定:2002年5月

	インターネット利用のための社内ルール整備ガイドライン
（電子ネットワーク協議会＜現(財)インターネット協会＞
	制定:2001年2月

	ｅ－Ｊａｐａｎ　重点計画

高度情報通信ネットワーク社会推進戦略本部（ＩＴ戦略本部）
	発表:2001年3月29日

	e-Japan2002 プログラム
高度情報通信ネットワーク社会推進戦略本部（ＩＴ戦略本部）
	発表:2001年6月26日



図表6-3　　　セキュリティ関連法律
	名  称
	制定日

	著作権法
	1984 年改正

	プログラムの著作物に係る登録の特例に関する法律
	1996年制定

	不正競争防止法
	1990 年に改正

	高度情報通信ネットワーク社会形成基本法（ＩＴ基本法）

高度情報通信ネットワーク社会推進戦略本部（ＩＴ戦略本部）
	2000年1月6日施行

	不正アクセス行為の禁止等に関する法律(不正アクセス禁止法)

(総務省・経済産業省・法務省)
	2000年2月13日施行

	犯罪捜査のための通信傍受（盗聴）に関する法律（通信傍受法）

(国家公安委員会)
	2000年8月15日施行

	電子署名及び認証業務に関する法律（電子署名法）

(総務省・経済産業省・法務省)
	2001年4月1日施行

	電子消費者契約及び電子承諾通知に関する民法の特例に関する法律（電子契約法）  (経済産業省・法務省)
	2001年12月25日施行

	特定電気通信役務提供者の損害賠償責任の制限及び発信者情報の開示に関する法律（プロバイダ責任法）  (経済産業省・法務省)
	2002年5月27日施行

	個人情報の保護に関する法律

(経済産業省・法務省)
	2002年5月30日施行


参考：｢情報セキュリティの現状－2002版｣ 2003年5月 情報処理振興事業協会セキュリティセンター

３．リスクへの管理ができているかどうかが決め手

      －中小企業といえども無視できない－

平成１４年２月に財団法人日本情報処理開発協会から、隔年で実施している「情報セキュリティに関する調査」が発表されました。それによりますと、過去１年間に発生したシステムダウンの原因で一番多かったのは「ハードウェア障害（56.7％）」でした。ついで「ネットワーク機器などの障害（41.5%）」「ソフトウェア障害（33.0%）」「電源障害（21.9%）」「オペミス等人の過失による事故等（19.3%）」「コンピュータウイルス（15.7%）」「ＯＳ障害（14.9%）」と続いています。この他にも「通信事業者に起因する障害」「自然災害」「空調等障害」「ＩＳＰ(インターネットサービスプロバイダ)等、社外のインターネットに起因する障害」「人の悪意（たとえば内部犯罪、不正侵入）による事故等」「火災による事故・障害」など、さまざまなトラブルが発生しています。(図表6-4参照)

　図表6-4　過去1年間に発生したシステムダウンの原因（複数回答）
	回答件数　388
	件数
	比率%

	　１．自然災害
	27
	7.0

	　２．電源障害
	85
	21.9

	　３．空調等障害
	24
	6.2

	　４．通信事業者に起因する障害
	48
	12.4

	　５．インターネットサービスプロバイダ（ＩＳＰ）等社外のインターネットに起因する障害
	20
	5.2

	　６．ネットワーク機器などの障害
	161
	41.5

	　７．ハードウェア障害
	220
	56.7

	　８．ＯＳ障害
	58
	14.9

	　９．ソフトウェア障害
	128
	33.0

	１０．コンピュータウィルス
	61
	15.7

	１１．火災による事故・障害
	2
	0.5

	１２．人の悪意（内部犯罪、不正侵入等）による事故等
	4
	1.0

	１３．オペレーションミス等人の過失による事故等
	75
	19.3

	１４．その他
	5
	1.3

	１５．無回答
	4
	1.0


（注１）システムダウンとは、システムの全面ストップもしくはそれに準じる障害
（注２）１回の事故について原因が複数考えられる場合は、主要原因のみ

出典：財団法人　日本情報処理開発協会「情報セキュリティに関する調査」2002年2月　4ページ　　

  また、同調査による情報セキュリティ管理についての問題点では「組織の従業員に対する教育・訓練がいきとどかない（61.1%）」がトップで、「コストがかかりすぎる（51.9%）」」「ノウハウが不足している（46.1％）」と続いています。その他には「どこまでやればよいのか基準が示されていない」「組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない」「組織の従業員に対する負担がかかりすぎる」「経営者層の理解が得られない」「要求に合致するもの（サービス）がない」などがあがっています。(図表6-5参照)

　図表6-5　情報セキュリティ管理についての問題点（複数回答）

	回答件数　718
	件数
	比率%

	　１．経営者層の理解が得られない
	111
	15.5

	　２．コストがかかりすぎる
	373
	51.9

	　３．組織の従業員に対する教育・訓練が行き届かない
	439
	61.1

	　４．組織の従業員に対する負担がかかりすぎる
	129
	18.0

	　５．ノウハウが不足している
	331
	46.1

	　６．どこまでやればよいのか基準が示されていない
	302
	42.1

	　７．要求に合致するもの（サービス）がない
	27
	3.8

	　８．組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない
	139
	19.4

	　9．情報セキュリティ管理が事業の国際化に見合っていない
	9
	1.3

	１０．その他
	19
	2.6

	１１．とくに問題はない
	23
	3.2

	１２．無回答
	11
	1.5


出典：同上6ページ
  大企業でも情報セキュリティに関するノウハウが不足していたり、要員の教育・訓練がいきとどかない状態ですので、ましてや中小企業では対策に苦慮していることが容易に想像できます。
  最近セキュリティポリシーという言葉を耳にします。セキュリティポリシーとは「企業の情報資産をどのように取り扱うべきか？」ということを示したものです。すなわち、「何を守るのか？」、「そのための体制は？」ということについての企業の方針・目標を示したものです。まずは、守るべき情報資産等を識別することから始め、誰が守るべき情報資産等に責任を負うかを定めることが必要です。より具体的な手順も定めておき、必要に応じて改訂をします。

  政府のe-Japan重点計画にみられるように、今後情報化の急激な変化は避けて通れません。本格的なセキュリティポリシー策定までいかなくても、いざというときに備えておくことが必要でしょう。(図表6-6参照)
図表6-6 「e-Japan2002プログラム」で示されたセキュリティ関連の重点施策項目

	重点施策項目
	概　要
	担当省庁

	信頼性の高い「電子政府」の

構築
	電子政府における情報セキュリティに関する、支援、評価・監査、緊急対応を行なう体制の検討
	内閣官房

	
	セキュリティポリシーの継続的な評価・見直し手法の検討
	内閣官房

	
	地方公共団体の情報セキュリティ支援
	総務省

	サイバーテロ対策の強化
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